Stanovisté 12: Detektivové online bezpecénosti

Uvodni text: Vitejte v digitalnim svét&, kde ne vdechno je tak, jak se zda. Jste
soucasti specialniho tymu online detektivu, jehoz ukolem je odhalovat skryté
hrozby internetu. Ve vasSich rukou je bezpeCnost digitalniho prostoru —

dokazete rozpoznat nebezpeci tykajici se nejen kybersSikany?

Vitame vas na dalSim stanovisti, které se zaméfuje na dulezité téma online
bezpecnosti a interakci. Dnes se budete zabyvat riznymi scénafi tykajicimi

se kybersikany a dalSich problému v online prostfedi.



Stanovisté 12: Detektivové online bezpecnosti

Zadani ukolu: Dostali jste 16 scénaru, které popisuji rizné situace v online

sveété. Vasim ukolem je spravneé prifadit kazdy scénar do jedné z

nasledujicich kategorii:

kybersikana - opakované ublizovani, obtéZovani nebo poniZzovani
nékoho prostfednictvim internetu, socialnich siti nebo zprav, Casto

anonymne;

sexting - posilani intimnich nebo nevhodnych zprav ¢i fotografii pres

internet nebo mobilni telefon, €asto s rizikem jejich zneuZiti.

kybergrooming - kdyz dospély pfes internet manipuluje nebo ziskava

diveéru ditéte, Casto za ucelem sexualniho zneuziti nebo vydirani.

kyberstalking - sledovani, Spehovani nebo pronasledovani Cloveka

online, Casto s cilem vyvolat strach, obtézovat nebo kontrolovat.

bézny online konflikt - nedorozuméni nebo hadka mezi lidmi na
internetu, ktera muze vzniknout z rdznych nazord nebo Spatné

komunikace, ale neni umysliné Skodliva.

Rozdélte scénare do jednotlivych kategorii podle toho, co v daném pfipadé

dominuje. Na kazdou kategorii si poznacte, proC si myslite, Ze scénar do

dané kategorie patfi. Na tento ukol mate 10 minut a za kazdé spravné

pfifazeni obdrzite 10 bodu.
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1. Tomas sdili na socialnich sitich nepatfi¢né vtipy o svych spoluzacich, coz vede k tomu,

Ze ostatni zaCnou tyto osoby verejné urazet.

2. Eliska dostala e-mail od neznamé osoby, ktera ji hrozi zvefejnénim jejich intimnich

fotografii, pokud nezaplati ur€itou ¢astku penéz.

3. Jana se seznamila s neznamym muzem v chatovaci aplikaci, ktery ji opakované zada o

osobni informace a fotografie. Pfedstira, zZe je jeji vrstevnik.

4. Petr dostava denné zpravy od byvalé pfitelkyné, ktera ho neustale kontroluje online a

komentuje vSechny jeho pfispévky.

5. Lukas a Jirka se pohadali na foru ohledné sportovnich vysledku, coz vedlo k

vymeénovani obvinéni a sarkastickych poznamek.

6. Simona byla cilem opakovanych urazlivych zprav na Facebooku od anonymniho

uzivatele, ktery se ji snazi znechutit pouzivani socialnich médii.

7. David poslal svému pfiteli intimni fotku, ktera byla bez jeho souhlasu zvefejnéna na

socialnich sitich, coz vedlo k mnoha urazlivym komentaram.

8. Na internetu se objevila osoba, ktera se vydava za divku stejného véku jako 15lety

Martin. Ta ho opakované Zada o osobni udaje a intimni fotografie.



9. Viktor se pravidelné setkava s anonymnimi zpravami, které obsahuji vyhroZzovani a

urazky, vcetné fotek jeho obli¢eje s posméSnymi napisy.

10. Katefina obdrZela zpravy od neznamého uzivatele, ktery ji neustale sleduje na

socialnich sitich a neustale ji bombarduje otazkami o jejim soukromém zivoté.

11. Martin a Jitka se hadali o spravném feSeni Skolniho ukolu v online chatu. Jejich

konverzace se rychle zménila v urazky a obvinéni.

12. Tereza dostala zpravu od neznamého muze, ktery tvrdi, Ze ma pfistup k jejim citlivym

informacim, pokud mu neposle urcité udaje.

13. Nékdo zacal zverejhovat fotky a informace o Marté na rlznych férech, coz vedlo k

urazkam a Sifeni nepravdivych zprav o jejim osobnim zivoté.

14. Jan se zacal hadat s kolegou v online pracovnim chatu ohledné rozdéleni ukolu. Jejich

diskuze se zménila na vzajemné obvinovani a sarkasmus.

15. Petra zaCala dostavat znepokojivé zpravy od osoby, ktera se vydava za jejiho

byvalého pfitele, ale tvrdi, ze je nékdo jiny. Osoba ji neustale sleduje online.

16. Martin a Lucie se pohadali na féru o oblibeném filmu. Hadka se stupriovala a obé

strany zacaly pouzivat urazlivé komentafe a vtipy na ucet toho druhého.
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Spravné odpoveédi:

1. Scénar: Tomas sdili na socialnich sitich nepatficné vtipy o svych spoluzacich, coz vede

k tomu, Ze ostatni zaCnou tyto osoby verejné urazet.

Téma: Kybersikana; Pro¢: Tomasovo chovani vede k vefejnému ponizovani spoluzakul a

rozSifovani urazek, coz je jasny pfiklad kybersikany.

2. Scénar: Eliska dostala e-mail od neznamé osoby, ktera ji hrozi zvefejnénim jejich

intimnich fotografii, pokud nezaplati ur€itou ¢astku penéz.

Téma: Sexting; ProC: Hrozba zvefejnéni intimnich fotografii bez souhlasu je formou

sextingu a vydirani.

3. Scénai: Jana se seznamila s neznamym muzem v chatovaci aplikaci, ktery ji

opakované zada o osobni informace a fotografie. Pfedstira, Ze je jeji vrstevnik.

Téma: Kybergrooming; Pro¢: Muz manipuluje Janou a snazi se ziskat jeji osobni udaje

pod faleSnou identitou, coz je charakteristické pro kybergrooming.

4. Scénar: Petr dostava denné zpravy od byvalé pfitelkyné, ktera ho neustale kontroluje

online a komentuje vSechny jeho pfispévky.

Téma: Kyberstalking; Pro¢: Neustalé sledovani a zasahovani do osobniho Zivota Petrav

bez jeho souhlasu je pfikladem kyberstalkingu.

5. Scénar: Luka$ a Jirka se pohadali na féru ohledné sportovnich vysledkl, coz vedlo k

vyménovani obvinéni a sarkastickych poznamek.

Téma: Bézny online konflikt; Pro¢: Hadka o nazorech na sportovni vysledky je bézny

online konflikt bez znamek kybersikany.

6. Scénaf: Simona byla cilem opakovanych urazlivych zprav na Facebooku od

anonymniho uZivatele, ktery se ji snazi znechutit pouzivani socialnich médii.

Téma: Kybersikana; ProC: Anonymni zasilani urazek s cilem poSkodit obét je jasny

pfipad kybersikany.



7. Scénar: David poslal svému pfiteli intimni fotku, ktera byla bez jeho souhlasu

zvefejnéna na socialnich sitich, coz vedlo k mnoha urazlivym komentaram.

Téma: Sexting; ProC: Neopravnéné Sifeni intimnich fotografii patfi do oblasti sextingu a

porusovani soukromi.

8. Scénar: Na internetu se objevila osoba, ktera se vydava za divku stejného véku jako

15lety Martin. Ta ho opakované zada o osobni udaje a intimni fotografie.

Téma: Kybergrooming; Pro¢: Manipulace s cilem ziskat osobni a intimni udaje je typicka

pro kybergrooming.

9. Scénar: Viktor se pravidelné setkdava s anonymnimi zpravami, které obsahuiji

vyhrozovani a urazky, v€etné fotek jeho obliCeje s posmésnymi napisy.

Téma: Kybersikana; Pro¢: Vyhrlizky a urazky spolu s ponizovanim na zakladé osobnich

fotografii jsou formou kyberSikany.

10. Scénar: Katefina obdrZela zpravy od neznamého uzivatele, ktery ji neustale sleduje na

socialnich sitich a neustale ji bombarduje otdzkami o jejim soukromém Zivoté.

Téma: Kyberstalking; Pro¢: Opakované sledovani a pronasledovani online bez souhlasu

obéti je prikladem kyberstalkingu.

11. Scénar: Martin a Jitka se hadali o spravném feSeni Skolniho ukolu v online chatu.

Jejich konverzace se rychle zménila v urazky a obvinéni.

Téma: Bézny online konflikt; Pro¢: Konflikt vyplyva z rozdilnych nazora na Skolni ukol, coz

je bézné nedorozuméni bez prvku Sikany.

12. Scénar: Tereza dostala zpravu od neznamého muze, ktery tvrdi, Ze ma pfistup k jejim

citlivym informacim, pokud mu neposle urcité udaje.

Téma: Kybergrooming; ProC: Manipulace s cilem ziskat citlivé udaje je charakteristicka

pro kybergrooming.

13. Scénai: Nékdo zacal zverejfiovat fotky a informace o Marté na rGznych férech, coz

vedlo k urazkam a Sifeni nepravdivych zprav o jejim osobnim Zivoté.

Téma: Kybersikana; Pro¢: Zvefejiiovani osobnich informaci a fotek s cilem poskodit

reputaci Martiny je kybersikana.



14. Scénar: Jan se zaCal hadat s kolegou v online pracovnim chatu ohledné rozdéleni

ukolu. Jejich diskuze se zménila na vzajemné obvinovani a sarkasmus.

Téma: Bézny online konflikt; Pro¢: Hadka o pracovnich ukolech bez prvku Sikany nebo

vyhrozovani je bézny konflikt.

15. Scénar: Petra zaCala dostavat znepokojivé zpravy od osoby, ktera se vydava za jejiho

byvalého pfitele, ale tvrdi, Zze je nékdo jiny. Osoba ji neustale sleduje online.

Téma: Kyberstalking; ProC: Sledovani a zasilani znepokojivych zprav pod faleSnou

identitou je jasny pfipad kyberstalkingu.

16. Scénar: Martin a Lucie se pohadali na féru o oblibeném filmu. Hadka se stupriovala a

obé strany zaCaly pouZzivat urazlivé komentare a vtipy na ucet toho druhého.

Téma: Bézny online konflikt; ProC: Hadka o nazorech na film je bézny konflikt, ktery se

nevyvinul v dlouhodobé nebo cilené Sikanovani.
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Scénar

Kybersikana / Sexting / Kybergrooming / Kyberstalking / Bézny online konflikt
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