
 Stanoviště 12: Detektivové online bezpečnosti 

 Úvodní  text:  Vítejte  v  digitálním  světě,  kde  ne  všechno  je  tak,  jak  se  zdá.  Jste 

 součástí  speciálního  týmu  online  detektivů,  jehož  úkolem  je  odhalovat  skryté 

 hrozby  internetu.  Ve  vašich  rukou  je  bezpečnost  digitálního  prostoru  – 

 dokážete rozpoznat nebezpečí týkající se nejen kyberšikany? 

 Vítáme  vás  na  dalším  stanovišti,  které  se  zaměřuje  na  důležité  téma  online 

 bezpečnosti  a  interakcí.  Dnes  se  budete  zabývat  různými  scénáři  týkajícími 

 se kyberšikany a dalších problémů v online prostředí. 
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 Zadání  úkolu:  Dostali  jste  16  scénářů,  které  popisují  různé  situace  v  online 

 světě.  Vaším  úkolem  je  správně  přiřadit  každý  scénář  do  jedné  z 

 následujících kategorií: 

 ●  kyberšikana  -  opakované  ubližování,  obtěžování  nebo  ponižování 

 někoho  prostřednictvím  internetu,  sociálních  sítí  nebo  zpráv,  často 

 anonymně; 

 ●  sexting  -  posílání  intimních  nebo  nevhodných  zpráv  či  fotografií  přes 

 internet nebo mobilní telefon, často s rizikem jejich zneužití. 

 ●  kybergrooming  -  když  dospělý  přes  internet  manipuluje  nebo  získává 

 důvěru dítěte, často za účelem sexuálního zneužití nebo vydírání. 

 ●  kyberstalking  -  sledování,  špehování  nebo  pronásledování  člověka 

 online, často s cílem vyvolat strach, obtěžovat nebo kontrolovat. 

 ●  běžný  online  konflikt  -  nedorozumění  nebo  hádka  mezi  lidmi  na 

 internetu,  která  může  vzniknout  z  různých  názorů  nebo  špatné 

 komunikace, ale není úmyslně škodlivá. 

 Rozdělte  scénáře  do  jednotlivých  kategorií  podle  toho,  co  v  daném  případě 

 dominuje.  Na  každou  kategorii  si  poznačte,  proč  si  myslíte,  že  scénář  do 

 dané  kategorie  patří.  Na  tento  úkol  máte  10  minut  a  za  každé  správné 

 přiřazení obdržíte 10 bodů. 
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 1.  Tomáš  sdílí  na  sociálních  sítích  nepatřičné  vtipy  o  svých  spolužácích,  což  vede  k  tomu, 

 že ostatní začnou tyto osoby veřejně urážet. 

 2.  Eliška  dostala  e-mail  od  neznámé  osoby,  která  jí  hrozí  zveřejněním  jejích  intimních 

 fotografií, pokud nezaplatí určitou částku peněz. 

 3.  Jana  se  seznámila  s  neznámým  mužem  v  chatovací  aplikaci,  který  ji  opakovaně  žádá  o 

 osobní informace a fotografie. Předstírá, že je její vrstevník. 

 4.  Petr  dostává  denně  zprávy  od  bývalé  přítelkyně,  která  ho  neustále  kontroluje  online  a 

 komentuje všechny jeho příspěvky. 

 5.  Lukáš  a  Jirka  se  pohádali  na  fóru  ohledně  sportovních  výsledků,  což  vedlo  k 

 vyměňování obvinění a sarkastických poznámek. 

 6.  Simona  byla  cílem  opakovaných  urážlivých  zpráv  na  Facebooku  od  anonymního 

 uživatele, který se jí snaží znechutit používání sociálních médií. 

 7.  David  poslal  svému  příteli  intimní  fotku,  která  byla  bez  jeho  souhlasu  zveřejněna  na 

 sociálních sítích, což vedlo k mnoha urážlivým komentářům. 

 8.  Na  internetu  se  objevila  osoba,  která  se  vydává  za  dívku  stejného  věku  jako  15letý 

 Martin. Ta ho opakovaně žádá o osobní údaje a intimní fotografie. 



 9.  Viktor  se  pravidelně  setkává  s  anonymními  zprávami,  které  obsahují  vyhrožování  a 

 urážky, včetně fotek jeho obličeje s posměšnými nápisy. 

 10.  Kateřina  obdržela  zprávy  od  neznámého  uživatele,  který  ji  neustále  sleduje  na 

 sociálních sítích a neustále ji bombarduje otázkami o jejím soukromém životě. 

 11.  Martin  a  Jitka  se  hádali  o  správném  řešení  školního  úkolu  v  online  chatu.  Jejich 

 konverzace se rychle změnila v urážky a obvinění. 

 12.  Tereza  dostala  zprávu  od  neznámého  muže,  který  tvrdí,  že  má  přístup  k  jejím  citlivým 

 informacím, pokud mu nepošle určité údaje. 

 13.  Někdo  začal  zveřejňovat  fotky  a  informace  o  Martě  na  různých  fórech,  což  vedlo  k 

 urážkám a šíření nepravdivých zpráv o jejím osobním životě. 

 14.  Jan  se  začal  hádat  s  kolegou  v  online  pracovním  chatu  ohledně  rozdělení  úkolů.  Jejich 

 diskuze se změnila na vzájemné obviňování a sarkasmus. 

 15.  Petra  začala  dostávat  znepokojivé  zprávy  od  osoby,  která  se  vydává  za  jejího 

 bývalého přítele, ale tvrdí, že je někdo jiný. Osoba ji neustále sleduje online. 

 16.  Martin  a  Lucie  se  pohádali  na  fóru  o  oblíbeném  filmu.  Hádka  se  stupňovala  a  obě 

 strany začaly používat urážlivé komentáře a vtipy na účet toho druhého. 
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 Správné odpovědi: 

 1.  Scénář:  Tomáš  sdílí  na  sociálních  sítích  nepatřičné  vtipy  o  svých  spolužácích,  což  vede 

 k tomu, že ostatní začnou tyto osoby veřejně urážet. 

 Téma:  Kyberšikana;  Proč:  Tomášovo  chování  vede  k  veřejnému  ponižování  spolužáků  a 

 rozšiřování urážek, což je jasný příklad kyberšikany. 

 2.  Scénář:  Eliška  dostala  e-mail  od  neznámé  osoby,  která  jí  hrozí  zveřejněním  jejích 

 intimních fotografií, pokud nezaplatí určitou částku peněz. 

 Téma:  Sexting;  Proč:  Hrozba  zveřejnění  intimních  fotografií  bez  souhlasu  je  formou 

 sextingu a vydírání. 

 3.  Scénář:  Jana  se  seznámila  s  neznámým  mužem  v  chatovací  aplikaci,  který  ji 

 opakovaně žádá o osobní informace a fotografie. Předstírá, že je její vrstevník. 

 Téma:  Kybergrooming;  Proč:  Muž  manipuluje  Janou  a  snaží  se  získat  její  osobní  údaje 

 pod falešnou identitou, což je charakteristické pro kybergrooming. 

 4.  Scénář:  Petr  dostává  denně  zprávy  od  bývalé  přítelkyně,  která  ho  neustále  kontroluje 

 online a komentuje všechny jeho příspěvky. 

 Téma:  Kyberstalking;  Proč:  Neustálé  sledování  a  zasahování  do  osobního  života  Petrův 

 bez jeho souhlasu je příkladem kyberstalkingu. 

 5.  Scénář:  Lukáš  a  Jirka  se  pohádali  na  fóru  ohledně  sportovních  výsledků,  což  vedlo  k 

 vyměňování obvinění a sarkastických poznámek. 

 Téma:  Běžný  online  konflikt;  Proč:  Hádka  o  názorech  na  sportovní  výsledky  je  běžný 

 online konflikt bez známek kyberšikany. 

 6.  Scénář:  Simona  byla  cílem  opakovaných  urážlivých  zpráv  na  Facebooku  od 

 anonymního uživatele, který se jí snaží znechutit používání sociálních médií. 

 Téma:  Kyberšikana;  Proč:  Anonymní  zasílání  urážek  s  cílem  poškodit  oběť  je  jasný 

 případ kyberšikany. 



 7.  Scénář:  David  poslal  svému  příteli  intimní  fotku,  která  byla  bez  jeho  souhlasu 

 zveřejněna na sociálních sítích, což vedlo k mnoha urážlivým komentářům. 

 Téma:  Sexting;  Proč:  Neoprávněné  šíření  intimních  fotografií  patří  do  oblasti  sextingu  a 

 porušování soukromí. 

 8.  Scénář:  Na  internetu  se  objevila  osoba,  která  se  vydává  za  dívku  stejného  věku  jako 

 15letý Martin. Ta ho opakovaně žádá o osobní údaje a intimní fotografie. 

 Téma:  Kybergrooming;  Proč:  Manipulace  s  cílem  získat  osobní  a  intimní  údaje  je  typická 

 pro kybergrooming. 

 9.  Scénář:  Viktor  se  pravidelně  setkává  s  anonymními  zprávami,  které  obsahují 

 vyhrožování a urážky, včetně fotek jeho obličeje s posměšnými nápisy. 

 Téma:  Kyberšikana;  Proč:  Výhrůžky  a  urážky  spolu  s  ponižováním  na  základě  osobních 

 fotografií jsou formou kyberšikany. 

 10.  Scénář:  Kateřina  obdržela  zprávy  od  neznámého  uživatele,  který  ji  neustále  sleduje  na 

 sociálních sítích a neustále ji bombarduje otázkami o jejím soukromém životě. 

 Téma:  Kyberstalking;  Proč:  Opakované  sledování  a  pronásledování  online  bez  souhlasu 

 oběti je příkladem kyberstalkingu. 

 11.  Scénář:  Martin  a  Jitka  se  hádali  o  správném  řešení  školního  úkolu  v  online  chatu. 

 Jejich konverzace se rychle změnila v urážky a obvinění. 

 Téma:  Běžný  online  konflikt;  Proč:  Konflikt  vyplývá  z  rozdílných  názorů  na  školní  úkol,  což 

 je běžné nedorozumění bez prvků šikany. 

 12.  Scénář:  Tereza  dostala  zprávu  od  neznámého  muže,  který  tvrdí,  že  má  přístup  k  jejím 

 citlivým informacím, pokud mu nepošle určité údaje. 

 Téma:  Kybergrooming;  Proč:  Manipulace  s  cílem  získat  citlivé  údaje  je  charakteristická 

 pro kybergrooming. 

 13.  Scénář:  Někdo  začal  zveřejňovat  fotky  a  informace  o  Martě  na  různých  fórech,  což 

 vedlo k urážkám a šíření nepravdivých zpráv o jejím osobním životě. 

 Téma:  Kyberšikana;  Proč:  Zveřejňování  osobních  informací  a  fotek  s  cílem  poškodit 

 reputaci Martiny je kyberšikana. 



 14.  Scénář:  Jan  se  začal  hádat  s  kolegou  v  online  pracovním  chatu  ohledně  rozdělení 

 úkolů. Jejich diskuze se změnila na vzájemné obviňování a sarkasmus. 

 Téma:  Běžný  online  konflikt;  Proč:  Hádka  o  pracovních  úkolech  bez  prvků  šikany  nebo 

 vyhrožování je běžný konflikt. 

 15.  Scénář:  Petra  začala  dostávat  znepokojivé  zprávy  od  osoby,  která  se  vydává  za  jejího 

 bývalého přítele, ale tvrdí, že je někdo jiný. Osoba ji neustále sleduje online. 

 Téma:  Kyberstalking;  Proč:  Sledování  a  zasílání  znepokojivých  zpráv  pod  falešnou 

 identitou je jasný případ kyberstalkingu. 

 16.  Scénář:  Martin  a  Lucie  se  pohádali  na  fóru  o  oblíbeném  filmu.  Hádka  se  stupňovala  a 

 obě strany začaly používat urážlivé komentáře a vtipy na účet toho druhého. 

 Téma:  Běžný  online  konflikt;  Proč:  Hádka  o  názorech  na  film  je  běžný  konflikt,  který  se 

 nevyvinul v dlouhodobé nebo cílené šikanování. 
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